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1.1 Mucuunaina «lIpukaagaa KpunTosorisn
aBTOp TecTy Ta crenudpikanii npod. xad. BIT Xanimos I'.3.

Ilepeuik TeMm (3a po6OIOIO IPOTPAMOIO0):
1 MareMaTH4HI OCHOBU KPHIITOJIOTI]

1.1 Teopis wucen Ta rpyn, ckinueHsi mois [amya, 0co6aMBOCTI 3acTOCYBAaHHS B
Kpunrorpadii.

1.2 EninTagni Ta rinepeninTHyHi IPYIH, OCHOBY 3aCTOCYBaHHS B KpUNITOrpadii.

1.3 binapHi Bifo6paskeHHs (CITaprOBaHH:) TOYOK eNTHYHUX KPUBHX, 0COOIHBOCTI
3aCTOCYBaHHS B KpUNTOrpadii.

2 CumetpuyHi kpuntorpadivHi cucTeMu

2.1 OcHoBH Teopii cekpeTHHX cucTeM (KOHOIIeHIIHHOCTI).

2.2 CumetpuuHi KpuntorpadidHi mepeTBOpeHHs Ta iX BIaCTUBOCTI.
2.3 Jxepena KIIO4iB Ta KIFOYOBOI iHGOpMaIlil, BAMOI'H O HUX.

3 AcumerpuuHi KpuntorpagivHi CHCTEMA

3.1 Berym B Teopiro aCUMETPHYHUX KPHUIITO ITIEPETBOPEHB.
3.2 AcuMeTpUYHi KPUIITO MEPETBOPEHHS B IPYyIaX TOYOK ENINTUIHHX KPUBUX.
3.3 JIxepeiia KIIIO4iB ACUMETPUYHUX KPUNITOCUCTEM Ta BUMOTHU J0 HHX.

4 Meronu aBreHTH}iKanii iHpopmarii
4.1 Metonu Ta MexaHi3MH aBTeHTH(IKaIlii B KpHITOCUCTEMAX.

4.2 Metou Ta MEXaHi3MH 3aXUCTY BiJI HECAHKI[IOHOBAHOI'O JIOCTYILY.
4.3 MeTtou Ta MEXaHi3MHU iMITO3aXHCTy B pafioCUCTEMAaX.

5 llnbpoBuii mignuc Ta HOro BIACTHBOCTI

5.1 EnextpoHHi iu¢poBi MIANHCH 3 ZOAATKOM.
5.2 EnextpoHHi )pOBi MiJNKUCH 3 BiIHOBIECHHS IIOB1JOMIIEHb.
5.3 BnacTUBOCTI Ta OCHOBH 3aCTOCYBaHHS €JIEKTPOHHUX LU(MPOBUX MiIIHCIB

6 Kpunrorpadigsi IpoToKoau

6.1 Kpunrorpadidsi MexaHi3MH Ta IPOTOKOJIH YIIPaBIIiHHS KIFOYaMH.
6.2 Kpunrorpagiusi MexaHi3My Ta IPOTOKOJIM aBTeHTU(IKALI].

6.3 CuHTe3 Ta aHaji3 KpUnTorpadivHux MPOTOKOIIB.

6.4 KBanToBa kpunrorpadis Ta KpUITO aHAII3.

7 Kpunrrorpagivsuii aHai3 acUMETPUYHHUX KPUIITOCUCTEM

7.1 Betyn B TeOpilo Ta MPaKTUKY KPUIITO aHAJI3Y.

7.2 MeTonu KpUITO aHalli3y aCUMETPUYHUX KPUITOCUCTEM.

7.3 MeTo/u Ta aJITOPUTMH KPHUIITO aHANi3y KpUITorpadidHuX IepeTBOPEHb B IPYILi
TOYOK eJTINTAYHUX KPUBHX.

8 Kpunrorpadiunuii anaii3 CHMETPHYHHX KPUIITOCHCTEM

8.1 BeTyn B Teopiro KpHUITO aHaNi3y B CHMETPHYHUX KPUIITOCHCTEMAX.

8.2 MeToau KPHIITO aHaNi3y OJIOKOBUX CHMETPHHHUX KPUITOCHCTEM.



8.3 Merou KpunTo aHajli3y NOTOKOBUX CUMETPHYHUX KPHIITOCHCTEM.

HagyauabHa JgiTeparypa:
1. T'opbenko L1., T'opGenko FO.1. ITpuxnanua kpunronoris. Monorpadis. Xapkis
XHYPE, ®opr, 2012 p., 1 1a 2 Bunanss, 868 c.

2. T'opbenko LJI., T'opbenko IO.I. Ilpuxiaxsa xpunrosoris. EnektpoHHMit
KOHCIIeKT Jekuiii. Xapkis, XHYPE, 2012 p.
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2 Tucuuniina «Iudopmaniiini Texnoaoriin
aBTOp TecTy Ta crnenudikanii npod. kad. BIT Cemenos C.I.

Ilepeaik Tem (32 po6040IO IPOrpaMoro):

1. ApxiTeKkTypa KOMIT IOTEpHUX CHCTEM;

2.1. Apxirekrypa Komm'rorepHoi cucreMd. DyHKUIOHYBaHHS KOMITHOTEPHOT
cuctemu. OOpoOka mepeprBaHb. ApXITEKTypa BBEICHHS-BHBEINCHHS. TaOmuist craHy
npuctpois. [Ipsmuit noctyn o mam'sti. CTpykrypa nmam'siti. AnapaTHHiA 3aXUCT maM'aTi i
npolecopa. AnmapaTHHH 3axXUCT aJpec IaM'sTi B CHUCTeMaxX 3 TEroBOM apXiTeKTyporo.
OpraHni3anis arapaTHOTO 3aXUCTy IaM'sTi i mporecopa.

2.2. Iubposuii norigamit piBeHb. OcHOBHI IuGpoBi JoridHi cxemu. [lam'sTs.
Mikpocxemu npouecopiB i muHH. [lpuknanu nenTpansHUX npouecopis. [Ipuknaayu muH.
[aTepdeiicu.

2.3. PiBeHp Mikpoapxitektypu. I[lpukman mikpoapxitekTypu. Po3poOka piBHA
MikpoapxitekTypu. [TinBUIIeHHs IPOLYKTHBHOCTI.

2.4. PiBeHb apXiTeKTypd HaOopy KOMaHA. 3arajJbHUH OIVIS] PIBHSA apXiTeKTypu
Habopy komana. Tunu nanaax. @opmaTtu kKoMaHI. Anpecalis.

2. Ilporpamue 3abe3neyeHHs; ;

3.1. CtpykTypa mporpaMHoro 3abe3nedeHHs. ApXiTeKTypa, Ipu3HadeHHs 1 QyHKIii
ornepauiiHUAX CHCTEM.

3.2. TlpuknagHe mporpaMHe 3a0es3leueHHs AJs ONepalifHuX CHUCTEM: INaKeTH
npukiIagaux nporpam MS Office.

3.3. Iudopmauiiiai TexHosorii Ta cHemiamizoBaHi 3acO0M MOJEIIOBAHHSI.
[Iporpamui maketu Mathcad, SMath Studio.

3.4. Ilporpamsi maxetu Mathlab, Scilab.

3.5. MonemoBanus B cuctemi SIMULINK.

3. 3aco0u HaJaroKeHHs IIPOrPaMHOro 3a0e31eYEeHHS;

4.1. Hapiliaicts mnporpamuoro 3aGesnedeHHs. MeTOMOJOTISA IiarHOCTYBaHHS
IPOTrPaMHOro 3a0e3IeYeHHs.

4.2. TecryBaHHs MOMyJiB. [HTerpawuis MOAyJIiB, TECTYBaHHs 30BHIIIHIX (yHKUIH i
KOMILIEKCIB porpaM. MozepHizawis IporpaMHoro 3a0e3rneqeHHs.

4. ApxiTekTypa Ta nmporpaMHe 3a6e3ne4eHHs KOMIT' IOTePHUX MEPex;

5.1. ApXiTeKTypH KOMITIOTEPHHX Mepex. ETanoHHi Mozeni B3a€MOAii CHCTEM.
BaranpHa apxitextypa Mepesxi NGN. Ba3osi Tomosorii Ta IpOTOKOIM KOMITIOTEPHOL
Mepexi. CHCTEMH aBTOMATH30BaHOTO IPOEKTYBAHHS KOMIT IOTEPHHUX Mepex.



5.2. TexHonorii GisnyHO0 Ta KaHANBHOrO piBHiB. XapakTepucTuky nimiii nepejadi
lAHAX HA OCHOBI DI3HUX CepefOBHII. MeTomH MHOKUHHOIO JOCTYIly 110 KaHaiy
nepezayi naHux. basosi rexuomorii YHPAB/IHHS IOCTYIIOM 110 KaHaITy [Iepeadi TaHux.

5.3. basosi mepexesi Texmomnorii. Texuomoriss TCP/IP. [puniunu o6'enHanHs
MEpEeK.

5.4. Texnororii 3a6esnedenns Ge3mexy Mepex. Inentndixanis i aprentudikaris
JaHuX 1 Jokepen maHmX. OcoGNHBOCTI DYHKLIIOHYBAaHHS MixMepesKkeBHX eKpaHiB.
OcHoBHI cxemu MepesxeBoro 3aXHCTY Ha 6a3i MiKMepe)keBUX eKpaHis.

5.5. IToGynosa Bipryansuux npuBaTHUX Mepex(VPN) na 6asi texnonorii MPLS.
Hocnyru sxocti o6enyroBysanus. Tomomoris Mepexi jgoctynmy MPLS - VPN. VPN
Solutions Center(uentp pimens VPN),

HaBuanbna niteparypa:
1. Tanen6aym D Apxurexrypa KOMMbIoTepa. 5- -¢ u3/1.- -C.:I16 ITurep, 2007.- 844

2. Tanenbaym 3. CoBpeMeHHbIE ONEpPALMOHHbIE CHCTEMBL. 3-¢ n3j. - CII6.: ITurep,
2010.- 1120 c.

3. Omudep B.I'., Omudep H.A. Kommbrorepusie cetu. [Tpunmmmsl, TexHomor,
MPOTOKOJBI: YieHuK 171 By30B - CI16.: [Tutep, 2006 - 958 c.

3 Mucunniina «3axuer indopmanii B inopmaniiino komn'torepnnx
CHCTEeMAaxy
aBTOp TecTy Ta creuudikauii gor. kad. BIT Oemommn O. I

Iepeaik Tem (3a po6o4oro mporpamoro):

1. besneka npukmanHoro pisas

L1 Tlporokon SSL/TLS. 3aransha apxitexrypa. [Ipotokos 3ammucis. [TpoTokoi
TIOMUJIOK.

1.2 ITpotokon SSL/TLS. I1poToKoJ y3roKeHHs napametpiB. Kpunrorpadis B
SSL/TLS.

1.3 besneka cuctemu eeKTpOHHOT TTOLITH.

1.4 ABrentudikauis B nporoxonai HTTP.

1.5 Apxitektypa nporokosry SSH. TpascropTHuit mpoTokoi.

1.6 Apxirektypa npotokoiry SSH. Ipotokon aBrenTrdikalii | IIPOTOKOIN 3'€ THAHE.

1.7 besneka nporokony FTP.

2. CTopoHHI IpoToKO/IN

2.1 Arentudikaris X509.

2.2 Cepsgep aBrentudikanii Kerberos.

2.2 ASN/ 1.

2.3 Ilporoxon LDAP. Indopmariiina Mozens.

2.4 Ilporokon LDAP. ®dyHKIlioHaIbHA MOJEIT.

2.5 Tlpotoxon LDAP. Aprentudixkaris 8 LDAP.



3. JlonoMixcHi MPOTOKOIH

3.1 IlIporokon SNMP. 3araisHi IOHATTS i apXiTeKTypa.

3.2 Ilporoxon SNMP. Mogzens 6e3nexy.

3.3 besneka mpoTokoIiB Bixgxanenoro gocrymy (CHAP, RADIUS)

Hag4yaybHa JiTepartypa:
1. Bunbsim Crommunre. OCHOBBI 3amuthl ceteif. IIpuioxenus: u CTaHAAPTEHIL.
M.:Bunssamc, 2002. — 432 c.

2.Pmaapn O. CmuT. AyTeHTHOUKALKS: OT Naponei 0 OTKPHITBIX KMiodeif. — M.:
Bumesimc, 2002. — 415 ¢.

4 Tucuunina “HopmaTueHo npaBoBe 3a6e3nevyenns indopmaniiinoi Gesnexu”
aBTOp TecTy Ta cnenudikanii npod. xad. BIT 3amyna O.A.

Ilepesik TeM (32 po6OIOIO MPOrPamMoIo):

1. 3akonomaBcTBO VYkpaiHum y ramy3i indopmariiiinoi Oe3mekn Ta 3aXHUCTY
iH(opMaIIii 3 0OMEXEHHM JTOCTYIIOM.

1.1 Micue Ta poss 3axucTy iHpopmarii B cucTeMi HanioHabHOI Ge3neku YKpaiHm.
Hauionansna 6esmexa Ykpainu Ta i ckmamoBi wactunu. [lepkaBHa ToniTHKa y cdepi
inpopmaniiinoi Gesneku. ITonsrrs i 3mict iHdopmauiiinoi Gesneku Vkpaimu. 3arposu
HalllOHAJILHUM iHTepecaM B iHpopMaltiitHiii cdepi.

1.2 Ilpunnunu 3abesnedeHHs Oesmeku iHGopmanii B  indopmamiiiHo —
TeJIeKOMYHIKaliifHuX cuctemax. Mojeni 3arpo3 iHdopmaniitnol 6e3nexu. Mera Ta 3a1adi
3axucTy iH(popMmalii B iHGOpMAIiifHO — TeleKOMyHIKaliiHUX cucTemMax. MiXHapoHi
CTaH[apTH Ta HOPMATHBHI JOKYMEHTH YKpaiHM B ramysi 3axucTy indopmanuii. Po3po6ka
Konuenmii 3abe3nedeHHs iHQOpMamiiHoi 6e3neku opraHizamii. Po3pobka KoprmopaTuBHOL
NOJTiTUKM 3a0e3meueHHs iHhopMalliiiHoi Oe3rmeku opraHizarii.

1.3 IIpaBoBuii peKuM 3aXUCTY AEP>KaBHOI TAEMHHIII.

[Ipobnemui nutaHHs y cdepi 3axucty iHMDOpMALIHHUX PeCypciB, BiHECEHHX 0
nep KaBHOI TAEMHHMIIL, Ta IIUISIXU 1X BUPilIEHHS. 3arajibHi MUTaHHS JOCTYITY J0 iH(opmarii
Ta BIANOBIHAJIBHICT 3a IOPYIIEHHS 3aKOHOAaBCTBa IIpo iH(opmaliro. epkaBHa
TAEMHHI Ta cHcTeMa ii oXopoHH. BimHecenHs indopMamii 0 Hep)kaBHOI Ta€MHHIII.
3acekpeuyBaHHS Ta pPO3CEKpedyBaHHS MaTepialbHHX HOCIiB iH(popMarii. PexumHo-
cekpeTHi opranu. Jlomyck rpoMajisH 10 JepxaBHOI TaeMHHULI. JlocTynm rpomamsH 1o
nepxxaBHOi TaeMHULL. OOOB’SI3KM rPOMa/IIHUHA LIOJ0 30epeXEeHHs Aep>KaBHOI TAEMHUIIL.
KonTponp 3a 3a0e3led4eHHSIM OXOpPOHM JepiKaBHOI TaeMHMII. BianosimanbHicTe 3a
TIOPYILIEHHS 3aKOHO/IaBCTBA IIPO AEPKaBHY TAEMHHUIIIO.

2. Hanpsimu fiepxaBHOT IONMITUKY YKpaiHu B iHbopMaliliHii chepi.

2.1 Jlinensifia Ta cepru(ikaiiifiHa TiSUTBHICTH y Taly3i 3axucTy iHpopMarii.
3aKOHOZABCTBO YKpaiHH IpO  JIIEH3yBaHHS BHUJIB  rocrmofap4oi JAisJIBHOCTI.
Ceprudikanis 3aco0iB TexHiyHoro 3axucty iHdopmarii. ITpaBoBa permamenraris
OXOPOHHO] JiSNIBHOCTI.



2.2 OcobnuBocTi cywacHoro erarmy PO3BUTKY iH(MOPMAaNiHUX TEXHONOTIH Ta IxX
BIUIMB Ha Oesnexy iHdopmauii. IIpaBosi ocrom 3aXHUCTy iHpopmanil i3 3acTocyBaHHs
TeXHIYHUX 3acobiB. IIpaBoBuii ctatyc indopmanii. ITonarTs, npaBoBi o3HAKM Ta BUIM
indopmanii. IlpaBoBuii cratyc iHpopMauii sk 06 exTa LUUBUIBHUX TIpaB. 3Mict
Cy0’eKTHBHOrO IpaBa Ha iHpopMairo. Iadopmantiss — sk 06’ext 3axmery. 3axucr
IHTeJIeKTyalbHOT BIacHOCTI. 310umEy y cdepi KOMIT'F0TepHOi iHdopmauii. Mixnapoue
3aKOHOJaBCTBO y rajly3i 3aXUCTy iH(popMmarrii.

HapuasbHa JitepaTypa:

1. 3amyma O.A., I'op6enko I0.1., Illymos A.l. HopmatuBHO-1ipaBoBe 3a6e3mneuenus
iH(opmauiiinoi Gesmexn.- KoMIuekcHi cucremu 3axucry indopmarii»: Hagu. noci6GHuxk. -
XapkiB: XHVYPE, 2010 - 7 c. :

2. 3amyna O.A. 3axuct nepxanux cexperis. HaBuanpuuit moci6muk. XHYPE —
2003. - 206 c.

S Mucnuniina «CucreMu TeXHi4HOro 3axucTy indopmanuii»
aBTOp TeKCTy Ta cnenudikanii npod. xkadenpu BIT 3a6onorauii B.1I.

Iepenix Tem (32 po6090r0 MPOrpPamoro):

1. TexnivHi kaHamu BUTOKY indopmanii. Buau, mxepena ta Hocii inpopmawuii, o
migsirae 3axucty. CTpyKTypa TexXHiYHHX KaHaliB BHTOKY iH(opMawuii. Amamis Ta
kinacudikanis TKBI.

1.1 HeGesneuni curnamu Tta ix Jpkepena. JJUCKpeTHi CHTHANM Ta iX CIIEKTPH B
OCHOBHHX TeXHi4HHX 3acobax (OT3). AHanorosi curaany, ix CrieKTpH Ta CIIOTBOPIOBAHHS
B OT3. .
1.2 JlobiuHi eneKTpOMAarHiTHi BHIPOMIHIOBaHHA Ta HaBeleHHS. EleMeHTH
enexTpuuHuX cxeM OT3 sk BUNpoMiHIOBaui MOGIYHHUX €IEKTPOMArHiTHUX ITOJIiB.

1.3 TIlpuiioM mOGIYHHMX eJIEKTPOMArHiTHUX BUIIPOMIHIOBaHh Ta HaBEIECHbB.
Byspkocmyrosi 3acobu npuiiomy. Illmpoxocmyrosi 3aco6u npmitomy. HaemeHwst
eJIEKTPOMArHiTHUX ITOJIiB HA BUIAJKOBI aHTEHH.

2 Kounenuis i MeToau TexHiyHOro 3axucry iHdopmanii. Enementa T3I na OI/L
Knacudikanis 3axonis ta 3aco6iB T3I. ITokasuuku ta Hopmu T3I. ITacuBHi 3aco6u T3I.
AxtuBHi 3acobu T3I. Opranizauniiini 3axoau T3I.

2.1 Expanysanns iHdopmatuBHMX 1oiiB. Di3uyHi OCHOBM eKpaHyBaHHS i
KOMIIeHCallii elexTpoMarHiTHuX noiuiB. ITokasHuku expanysanHs. KoHcTpykuii expaHis
Ta €KPaHOBAHUX CIIOPY/I.

2.2 IlopaBnenHs. iHGOpPMaTHBHUX CHTHAJTIB B KOJaX 3a3eMJIEHHA Ta
€JIEKTPOXUBIIEHH, DIUIBTPH XKUBJICHHSA: XapaKTEPUCTUKH, MpPU3HAYEHHS, KOHCTPYKIIid,
3acrocyBaHHs. 3asemiueHHs Ha OIJI, iioro npusHaueHHs. XapaKTEPUCTHKUA CHUCTEMH
3a3eMJICHHS.

2.3 AxtuBHHH 3axucT iHpopMmanii. AKTHBHI NepemKkoaud Ta 1X XapaKTEPUCTHKH.
3acobu CTBOpEeHHS AKTUBHHUX IepeInkoA. 3ariyllyBaHHsS iH()OPMATHBHUX CHTHAJIIB B
MPOCTOPi, KOMYHIKaIlisIX, CACTeMaXx 3a3eMJICHHS Ta eJIEKTPO)KHUBJIEHHS.



2.4 30BHIIIHIA BIUIMB Ha iH(GOpMaLiIO, IO IUPKYJIIOE y TeXHIYHUX 3acobax. Insxu
crBopennst curraniB BBy Ha T3IIl. 3axuct TexHIYHMX 3aco0iB B AECTPYKTHBHOI'O
BIUIHBY €JIEKTPUYHUMHU Ta €JIeKTPOMAarHiTHUMH MOJISIMH.

2.5 3axucr MoBHOI iHGopmarii. CropsmoBaHi MiKpodOHH Ta iX MOMIJIUBOCTI.
EHepreTuuHe NPUXOBYBaHHSA aKyCTHYHHX 1H(QOPMATHBHHX CHTHAJIB. 3ByKOi30IALis Ta
3BYKOIIOTJIMHAHHS BUAUICHUX IpuMinieHs. Crnocobu Ta 3acobu 60poThOH i3 3aKiIaqHuMu
TPUCTPOSIMH.

2.6 3axucT Bij BUIOBOI po3Biakd. Bunosa po3Bijka, il OCHOBHI XapaKTE€pPUCTUKH Ta
MOXIHBOCTI. [IprXxoBYBaHHS 00’ €KTIB CIIOCTEPEIKEHHS.

2.7 Opranizanis T3] B VYkpaini. JlepxaBHa CHCTeMa TEXHIYHOTO 3aXHCTY
indopmartii. [lepxxaBni opraunu cucremu T3I.

2.8 Konrpons T3I. Crocobu xoutpomo. KoHTponb e(eKTHBHOCTI TEXHiYHOIO
3axucTy iHpopMalii. MeToau po3paxyHKy Ta iIHCTpyMEHTaIbHOIO KOHTPOIIO NOKa3HHKIB
3axucty iHdopmarii. AnapaTypa KOHTPOJIO.

2.9 Texuiuna oxopoHa 06’ekTiB iH(popmariiiHoi misibHOCTI. Meromu i 3acobu
TexHiYHOI 0XOpoHH 06 exTiB. 3anadi i crocobu oxoponu o6'ektis. [IpuHuKIHI T00Y0BH
CHCTEMH  OXOpOHH. 3acobu  OXOpOHH Ta  IX  XapaKTepHCTHKH.  3acobw
BiJIEOCTIOCTEPEIKECHHS.

HagpuajbHa JiTepaTypa:

1. Xopomko B.A., Uekatkos A.A. Mertozisl 1 cpezicTBa 3amuThl nHpopmarmy. K.:
Nzn-so IOHUOP; 2003.-504 c., wi.

2. EnexrpoHnuii pecypce http.//simetronn.net78.net/? &sitemap

3. TuMuacoBi peKOMEHHANil 3 TeXHIYHOro 3axucTy iHdopmawii y 3acobax
0BUHCITIOBATEHOT TEXHIKH, aBTOMAaTH30BaHUX CHCTEMaX i MepeKax Biji BUTOKY KaHalaMu
M0GIYHMX eNeKTPOMArHiTHUX BULPOMiHIOBaHb i HaBonoK (TP EOT-95).

4. TumyacoBi peKoMeHnamii 3 TexHiYHOro 3axucTy iHopMalii BiX BHUTOKY
KaHAIAMH TOBIYHIX eleKTPOMArHiTHEX BUIpoMiHioBaHb i HaBojok (TP T3I - [TEMBH-

95).

e

3aBimysau kadexnpu BIT, mpod. § f;’ s g0 XaniMoBT'.3.
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1.1 Jucuunaina «IIpukaagHa Kpunrosoris»
aBTOp TecTy Ta cnenudikanii npod. xad. BIT Xanimos I".3.

ITepenikx Tem (3a po6o4oro mporpamoro):
1 MaTeMaTH4yHi OCHOBH KPHIITOJION]

1.1 Teopis 4ucen Ta rpyn, ckindeHsi mons ['amya, 0coBIMBOCTI 3acTOCyBaHHS B
Kpunrorpadii.
1.2 EninTryHi Ta rinepeninTU4Hi IPyNH, OCHOBU 3aCTOCYBaHHs B KpuIrrorpadi.

1.3 binapHi BinoOpaskeHHs (CIaproBaHHs) TOYOK EINTHYHHUX KPUBUX, OCOOIMBOCTI
3aCTOCYBAaHHS B Kpurrorpadii.

2 CumeTrpuuHi kpunrorpadiuti CHCTeMH

2.1 OcHoBH Teopii ceKpeTHUX cucteM (KoH}iaeHIIHHOCTI).

2.2 CumeTpuyHi KpunTorpaQivHi nepeTBOPeHHs Ta iX BIaCTUBOCTI.
2.3 JIxepena KJIOYiB Ta KIHOYOBOI iHpopMallii, BAMOTH 10 HUX.

3 AcuMeTpuYHi KpunrorpadidHi CHCTEMH

3.1 Beryn B TeOpito aCUMETPUYHUX KPUIITO [1EPETBOPEHD.
3.2 AcUMeTpHYHI KPUIITO IEPETBOPEHHS B IPyIaxX TOYOK €NINTHUYHUX KPUBHUX.
3.3 JIxepena KJIFOUYiB aCHMETPHYHUX KPUIITOCUCTEM Ta BUMOTH JI0 HHUX.

4 Meroau aBTeHTH]IKaNLiT iHOpMaIil
4.1 Meroau Ta MeXaHiI3MH aBTeHTH(]iKallli B KpHITOCHCTEMAX.

4.2 Metoay Ta MEXaHI3MHU 3aXHCTY BiJl HECAHKI[IOHOBAHOI'O JOCTYILY.
4.3 MeTtonu Ta MEXaHI3MH IMITO3aXHCTy B palioCUCTEMAX.

5 Iudposuit miamuc Ta HOro BIACTUBOCTI

5.1 EnextpoHHi nudpoBi miAMUCH 3 JOJATKOM.

5.2 EnextpoHHi ud)poBi i NHUCH 3 BiJTHOBJIEHHS [10BIIOMIIEHb.

5.3 BiacTHBOCTI Ta OCHOBH 3aCTOCYBAaHHS €JIEKTPOHHUX IUGPOBHX IiANUCIB
6 KpunrorpadiuHi IpoTOKOIH

6.1 Kpunrorpadiyui MexaHi3MH Ta IPOTOKOJIH YIPABJIiHHS KIIOYaMH.

6.2 Kpunrorpadgiyni MexaHi3My Ta IpOTOKONH aBTeHTHdiKaii.

6.3 Cunre3s Ta aHai3 KpunrorpadigyHuX NIPOTOKOIIB.

6.4 KsanToBa kpunrorpadis ta KpUnTo aHais.

7 KpunrrorpadiuHuii aHami3 aCUMETPAYHUX KPUITOCUCTEM

7.1 Beryn B TeOpilo Ta MPaKTHKY KPUIITO aHATI3Y.

7.2 MeTtoau KpUITO aHaJli3y aCUMETPHYHUX KPUITTOCHCTEM.

7.3 MeTozu Ta aNrOpHTME KPHIITO aHallizy KpunTorpadiyHux nepeTBopeHs B IpyIi
TOYOK ETINTUYHUX KPUBUX.

8 Kpunrorpadiuyauii aHaii3 CUMETPUYHUX KPUIITOCHCTEM

8.1 Beryn B Teopito KpHIITO aHaNli3y B CHMETPAYHUX KPUIITOCHCTEMAX.
8.2 MeToau KpHIITO aHai3y 6,JIOKOBHX CHMETPHUHUX KPUIITOCHCTEM.



8.3 MeToy KpUNTO aHaNi3y MOTOKOBUX CUMETPUYHMX KPHUIITOCHCTEM.

Haguyaabna jgiTepaTypa:
1. l'op6enko LI, 'op6enxo YO.1. ITpuknanna kpuntosoris. Monorpadis. Xapkis,
XHVPE, ®opr, 2012 p., 1 Ta 2 Buganns, 868 c.

2. Topbenko I.J., I'opbenxo IO.I. Ilpuxnagna xpunrosuoris. Enexrponuuii
KoHcnekT nekuii. Xapkis, XHYPE, 2012 p.

2 Mucuuniina «Iudopmaniiini TexHosoriin
aBTOp TecTy Ta crerudikanii npod. kad. BIT Cemenor C.I'.

Ilepeaik Tem (3a po6OYOI0 MPOrpaMoIo):

1. ApxiTexTypa KOMIT'IOTEPHUX CHCTEM;

2.1. Apxirektypa KOMI'toTepHOi cHCTeMH. QDYHKI[IOHYBaHHsS KOMII'TOTEPHO]
cuctemu. OOpoOka mepepuBaHb. ApXITEKTypa BBEICHHS-BUBeAeHH:. labmuusa crany
npuctpois. [Ipsmuit goctyn no nam'ati. CTpykTypa nam'sati. AnapaTHUI 3aXHCT mam'sTi |
npouecopa. AnmapaTHHM 3aXHMCT aiapec HaM'sATi B CHCTeMax 3 TEroBOH apXiTeKTyporo.
Opranizaris arapaTHOro 3aX|UCTy IaM'sTi 1 Iponecopa.

2.2. Iludposwmit noriuauii piBeHb. OcHOBHI IMGpPOBi noriyni cxemu. [lam'sats.
MikpocxeMu npouecopis i muHd. [IpuKIagy HeHTpaIbHUX nporecopis. [Ipukiany muH.
IaTepdeiicu.

2.3. PiBenp Mikpoapxitekrypu. Ilpukinam MikpoapXiTekTypd. Pospobka piBHs
MikpoapxitexTypu. ITiABUIIEHHS TPOLYKTHBHOCTI.

2.4. PiBeHp apxiTekTypH Habopy KOMaHA. 3araJbHWil OIVIAA PiBHSA apXiTEKTypu
na6opy koman. Tunu gauusx. @opmary KoMaH/. Axpecalis.

2. Ilporpamue 3a0e3nedeHHs;

3.1. CtpykTypa HporpaMHoro 3abesnedeHHs. ApXiTeKTypa, IpH3HAYEHHS | QYHKULI
omeparifHUX CUCTEM.

3.2. Tlpuxnague mporpamHe 3a0e3NedeHHs Ui ONEepaliiHMX CHCTEM: [aKeTH
npukiagaux nporpam MS Office.

3.3. Iadopmamiiini TexHosorii Ta cHeliavi3oBaHi 3aco0W MOZENIOBAHHA.
I[Tporpamui naketr Mathcad, SMath Studio.

3.4. IIporpamui naketu Mathlab, ScilLab.

3.5. Mognemosanus B cucteMi SIMULINK.

3. 3aco6u HaNaroHKeHHs MPOrpaMHOro 3abe3neYeHHs;

4.1. Hapidiaicts mporpamHoro 3aGesmedeHHs. MeTOMONOTis [iarHOCTYBaHHS
TIpOrpaMHoOro 3ade3nedeHHs.

4.2. TecryBaHHsI MOZYJiB. [HTerpalis MOAyIIiB, TECTYBaHHS 30BHILIHIX dyHKLIH 1
KOMILIEKCiB mporpam. MozepHizalis mporpaMHOro 3a0e3MneueHHs.

4. ApxiTekTypa Ta mporpamHe 3abe3nedeHHs KOMII IOTePHUX MEPEX;

5.1. ApxiTexTypH KoMI'IOTepHHX Mepex. Ertamonxi Mojei B3aEMOJIII CHUCTEM.
BarampHa apxitekTypa Mepexxi NGN. Basosi Tomosorii Ta HPOTOKOIH KOMIT'IOTEPHOTL
Mepexi. CHCTeMH aBTOMATH30BaHOTO IPOEKTYBAHHS KOMIT IOTEPHUX MEPEX.



5.2. Texnonorii $pi3ndHOIO Ta KaHAIEHOTO PiBHIB. XapaKTepuCTHKY JIiHIH nepenadi
JI@HAX Ha OCHOBI PISHUX CEpefOBUIL. MeTOAU MHOXHMHHOLO JOCTYNY IO KaHAay
nepezavi JaHuX. bazosi TeXHOIOrT yripaBiiHHA J0CTYIOM 110 KaHally nepefadi JaHuXx.

5.3. baszoBi Mepexesi Texnonorii. Texuomoris TCP/IP. ITpunuunu o6'exHanHs
Mepex.

5.4. Texuomnorii 3a6e3neuenns Gesnexn mepex. [nentndikanis i aprenTH}iKALis
JaHuX 1 Jokepen ndaHuX. OcoOGmuBOCTI (YHKIIOHYBAHHS MiXKMepeKeBUX €KpaHiB.
OCHOBHI cXeMHU MepeKeBOT0 3aXHCTy Ha 6a3i Mi>KMepeKeBUX eKpaHiB.

5.5. [lobynosa BipTyansrux mpusatHux Mepex(VPN) na 6a3i rexnomnorii MPLS.
Iocnyru sxocti obcmyroBysanns. Tomonoris mepexi moctymy MPLS - VPN. VPN
Solutions Center(uentp pitrers VPN).

HaguaJsbHa JgiTepaTtypa:
1. Tanenbaym 5 ApxurtexTypa KommptoTepa. 5- -e usj.- -C.:I16 Iutep, 2007.- 844

2. Tanenbaym O. CoBpeMeHHbIe OlepaldoHHbIe cHcTeMBbl. 3-¢ usi. - CII6.: [Turep,
2010.- 1120 c.

3. Omudep B.I'., Omudep H.A. Kommpioteprbie cetu. [IpHHLMUIIBI, TEXHOIOTH,
IIPOTOKOJIBI: YueHUK 1 By30B - CI106.: [Tutep, 2006 - 958 c.

3 Incuuniina «3axuer indopmauii B indopmauiiino komn'rorepHux
cHcTeMax»
aBTop Tecty Ta cneuudikauii pou. xad. bIT demommn O. 1.

ITepenix Tem (3a poOOUYOIO MPOrPamolo):

1. Besneka npukiagHoOro piBHs

1.1 Ilporokon SSL/TLS. 3aransna apxitekrypa. [Ipotokosn 3anucis. [IpoToko
ITOMUJIOK.

1.2 TTporoxon SSL/TLS. Ilporokoin y3romxeHHs napametpis. Kpunrorpadis B
SSL/TLS.

1.3 be3neka cucTeMu eIeKTPOHHOT MOIITH.

1.4 ABrentudikauis B nporokosi HTTP.

1.5 Apxitektypa rnpotokony SSH. Tpancrnoptauii mpotokos.

1.6 Apxitektypa npotokosy SSH. IIpotokon aBTenTHdiKaLil 1 IPOTOKOI 3'€IHAHB.

1.7 be3neka npotokoay FTP.

2. CTOpoHHI TPOTOKOIH

2.1 AsreaTudikaris X509.

2.2 Cepsep aBrenTHdikanii Kerberos.

2.2 ASN/ 1.

2.3 TIpotoxon LDAP. Indgopmaniiina Mosels.

2.4 IIpotokon LDAP. dyHKIioHaNbHA MOJEIb.

2.5 Ilporoxon LDAP. Asrentudikauis B LDAP.



3. JlonoMiXkHi IPOTOKOIH
3.1 llporoxon SNMP. 3aranbHi MOHATTS i apXiTekTypa.
3.2 Tlporoxon SNMP. Mogens 6e3nexu.

3.3 Besneka npotokonis Bignanexnoro gocrymy (CHAP, RADIUS)

Hapuanbha jiteparypa:
1. Bunpam Cromauarc. OCHOBBI 3aIllIUTHI CeTed. IIpunoxxenuss ¥ craHOapThL
M.:Bunssamc, 2002. — 432 c.

2.Puyapn 9. Cmut. AyTeHTH(UKALKS: OT Maposiel 10 OTKPHITHIX KiToueit. — M.:
Buiesimc, 2002. — 415 c.

4 Tucuuniina “HopmaTuBHo npapose 3a6e3neyenns ingopmauiiinoi 6e3nexn”
aBTOp TecTy Ta cnenudikanii npod. kad. BIT 3amyna O.A.

Ilepenik Tém (3a poOOYOIO MPOrpPaMoro):

1. 3akonomaBcTBO VYKpaiHM y ramy3i iHpopMauliiHOI Oe3rneku Ta 3aXUCTy
iHpopManii 3 0OMEXEHUM TOCTYIIOM.

1.1 Micue Ta ponp 3axucTy iHbopMmallii B CHCTeMi HalllOHATBHOI Oe3neku YKpainu.
Hamionanbua Oesnexa YkpaiHu Ta ii ckiamoBi yacTuHu. JlepkaBHa moiituka y cdepi
iHopmariiHoi Oe3nexu. I[TouarTs i 3MicT iHGopManiiHOi Oe3meku YkpaiHu. 3arposu
HaIllOHAJILHUM iHTepecaM B iHbopMarliiiHii chepi.

1.2 TlpunHnunu 3a0e3neveHHs Oesmexu iHGopMmamii B iHQOpMaminHO —
TeJeKOMYHIKaIliMHuX cucreMax. Mojeni 3arpo3 indopmatiiinoi 6e3nexu. Mera Ta 3a1aui
3axucTy iHpopMalii B iH(opMamiiHO — TeleKOMyHiKaliifHuX cucTeMax. MiKHapoIHi
CTAH[apTH Ta HOPMATHBHI JOKyMEHTH YKpaiHu B ranysi saxucry indopmanii. Pozpobxa
Kounemnmii 3a6e3neyenns inpopmaniiinoi 6e3nexu oprasizanii. Po3pobka KoprnopaTuBHOl
noJTiTHKH 3a6e3neueHHs indopmaniiiHoi Oe3nexy oprasisarii.

1.3 TIpaBoBwMii peXUM 3aXUCTY Iep)KaBHOI TAEMHHIIL.

[Tpo6nemHi nuTaHHA y cdepi 3axucty iHGOpPMaIifHUX pecypciB, BiJHECEHHX IO
NIePKaBHOI TAEMHHUIII, Ta LUIAXH iX BUpilIeHHs. 3aralbHi MUTaHHS JOCTyIy 10 iHdopMmarii
Ta BiAIOBiZaNBHICTP 3a MOPYLIEHHs 3aKOHOAaBcTBa =po iHdopmaniro. J[lepxasHa
TAEMHHUISL Ta CHCTeMa ii OXOpOHH. BimnecenHs indopmarii 10 JepxaBHOI TaEMHHUIIL.
3acekpedyBaHHS Ta pO3CEKpedyBaHHS MaTepialbHMX HOCIiB iH(popmarii. PexuMHo-
cexkpeTHi oprauu. JIOmyck rpoMaisH m0 Aep)xaBHOI TaeMHuIll. JlocTym rpomajisH 10
nepkaBHOT TaeMHMII. OG0B’ 13KKM TPOMaISHUHA LIOA0 30epeKeHHs IepKaBHOI TAEMHHILLL
KoHTpons 3a 3a0e3leYeHHSAM OXOPOHH Jep)XaBHOI TaeMHMII. BinmosimaneHicTs 3a
TIOpYIIEHHs 3aKOHOJaBCTBA IIPO JEPXKAaBHY TAEMHHLIO.

2. Hanpsimu nepsxdsHoi nosiTuku YKpaiHu B inpopmaniinii cdepi.

2.1 Jlinemsifina Ta ceprudikaniiina AisubHiCTE y Tamysi 3axucTy indopmarii.
3aKoHONABCTBO ~YKpaiHM [po  JleH3yBaHHS BH/IB  TOCIONAp4oi  MisIBHOCTI.
Ceprudixamis 3aco6iB TexHiuHoro 3saxucry iHpopmarii. ITpaBoBa pernameHrais
OXOPOHHOI JisTBHOCTI.



2.2 OcolnuBOCTi Cy9acHOro erarmy pO3BHUTKY iHpOpMaNifHUX TeXHONOriH Ta ix
BILTHB Ha Oesmeky inpopmauii. TIpaBoBi ocHOBu 3axucry iHpopmanii i3 3acTocyBanHs
TeXHITHHX 3aco0iB. IlpaBoBmit craryc indopmanuii. [TousTrs, NPaBOBi O3HAKHM Ta BUIU
indopmanii. IlpaBoBuif craryc imdopmanii sk 06’ekTa IHBLIBHHX mpaB. 3MiCT
Cyb’extiBHOrO mpaBa Ha iH(opmamiio. IndopMmaris — sx 06’ekt 3aXHMCTy. 3axucr
IHTeNeKTyabHOI BIACHOCTI. 3JI0YMHHK Y chepi xomm’rotepHOi iHdopManii. Mixuapoxnse
3aKOHOZIaBCTBO Yy rajrysi 3aXucTy iH(opmMariii.

Haguyanbna Jitreparypa:

‘ 1. 3amyna O.A., I'op6enko FO.1., IllymoB A.lL. HopmatuBHO-TipaBoBe 3a6e3neyeHHs
iH(popmauiiiHoi Ge3mexn.- KoMiiekcHi cuctemu 3axucty iapopmanii»: Hapu. nocibHuk. -
XapxiB: XHYPE, 2010 - 7 c.

2. 3amyna O.A. 3axucr nepxauux cekpeTiB. HaBuansuuii moci6uuk. XHYPE —
2003. - 206 c.

S Mucuuniina «CucreMu TexHidHOro 3axucry indopmaniin
aBTOp TeKCTy Ta cnenudikauii mpod. kapenpu BIT 3a6onoTauii B.1.

Ilepenix Tem (3a po6oyoro mporpamor):

1. Texniyni kaHanu BUTOKY iH(opmauii. Buau, mxepena ta Hocii iHbopMariii, mo
miuisirae  3axucty. CTpPyKTypa TeXHiYHHX KaHaIiB BHTOKY iHpopMamii. AHamis Ta
knacudikanis TKBI.

1.1 Hebesneuni curHamu Ta iX pkepena. JIHCKpeTHI CHTHAIX Ta iX CIEKTPH B
OCHOBHHMX TeXHiYHUX 3ac06ax (OT3). Ananorosi curuany, X COEKTPH Ta CIIOTBOPIOBAHHS
B OT3. .

1.2 TlobiuHi eneKTpOMAarHiTHi BHUIIPOMIHIOBaHHsS Ta HAaBENEHHsA. EJeMeHTH
enekTpuyHuX cxeM OT3 sk BUNpoMiHIOBaYi MOOIYHUX €IEKTPOMArHiTHHX IIOJIB.

1.3 TlpmifoMm mnOOGIYHMX eNeKTPOMArHiTHUX BHIIPOMIHIOBaHb T4 HAaBEIEHb.
Byspkocmyrosi 3acobum mnpuitomy. Illupoxocmyrosi 3acobu mnpuitomy. Hasenenns
eJIEKTPOMAarHiTHUX ITOJIiB Ha BUMAAKOBI aHTEHH.

2 Konnenuist i METOAM TEXHIYHOro 3axucTy iHpopmanii. Enementu T3I ma OI/I.
Knacudikauis 3axoaiB Ta 3aco6is T3I. IToxasuuxu ta Hopmu T3I. ITacusai 3acobu T3I.
AxrtuBHi 3aco6u T3I. Opranizauiiini 3axoau T3I.

2.1 ExpanyBaHHA iHGopMaTHBHUX mOJNiB. @Di3U4YHI OCHOBU eKpaHyBaHHS 1
KoMIIeHcalii enekTpoMarditTHuX moiiB. ITokasHuku expaHyBaHHsA. KoHcTpykuil expaHiB
Ta eKpaHOBAHUX CIOPY/.

2.2 TlomaBnenHs, iHGOPMATHBHMX CHTHAJIIB B KOJIaX 3a3eMJIEHHS Ta
eNeKTPOKUBNIeHHS. DiNbTpU XXHUBIEHHS: XapaKTepUCTHKH, NMpHU3HAYEHHS, KOHCTPYKLIS,
3acTocyBaHHs. 3aseMieHHs Ha OIJl, #ioro mnpusHayeHHs. XapaKTEpUCTHUKU CHCTEMHM
3a3eMJICHHS.

2.3 AxtuBHHH 3axucT iH(opMamii. AKTUBHI NMEPENIKOIH Ta IX XapaKTepUCTUKH.
3aco0M CTBOpPEHHS aKTHBHHMX IepeInKof. 3ariylryBaHHS 1H(QOPMAaTHBHHX CHTHANIB B
IpOCTOpi, KOMyHIKaMisiX, CACTEMaX 3a3eMJICHHS Ta €JIEKTPOXKUBIEHHS.



2.4 30BHIIIHIN BIUIMB Ha iHGOpMAaLLitO, 110 HUPKYITIOE y TeXHIYHUX 3acobax. [lnsxu
cTBOpeHHs curHamiB BrumBy Ha T3ITl. 3axucT TeXHiYHMX 3ac00iB BiJ JeCTPYKTHBHOIO
BILUIUBY €JIEKTPUYHUMH Ta €JI€KTPOMarHiTHUMH NOJISIMH.

2.5 3axuct MoBHOI iHpopmanii. CrnpsmoBani MikpodoHH Ta iX MOMXIMBOCTI.
ExepreTuuHe NpUXOBYBAHHS AKYCTUUHHMX iH(GOPMATUBHMX CHUTHANIB. 3BYKOI30MAIlS Ta
3BYKOIIOTJIMHAHHS BHAUIEHNX npuMinieHs. Criocobu Ta 3acobu 60poThbu 13 3aKIaHUMHU
IPUCTPOSMH.

2.6 3axucT Bix BMIOBOI po3Bigku. Bumosa po3sinka, il OCHOBHI XapaKTEPUCTUKHU Ta
MOUTUBOCTI. [IprxoByBaHHS 00’ €KTIB CIIOCTEPEKEHHS.

2.7 Opranizanis T3] B VYkpaini. [lepxaBHa cHCTEMa TEXHIYHOIO 3aXHCTY
indopmarii. lepxxaBHi opranu cuctemu T3L

2.8 Kontpons T3I. Croco6u koutpomo. KOHTponb epeKTHBHOCTI TEXHIYHOTO
3axucTy iHpopMalii. MeTonu po3paxyHKy Ta iHCTPyMEHTaJbHOIO KOHTPOIIO MOKA3HUKIB
3axucTy iHdopmalii. AnapaTypa KOHTPOJIO.

2.9 Texuiyna oxopoHa 06’ekTiB indopmauiiiHol mismpHOCTI. MeTomu i 3acobu
TexHI4HOI OXOpOHH 06’ €ekTiB. 3axadi i crocobu oxoporHu 06'ekti. [IpuHuKIK MOOYTOBH
CHCTEMH  OXODOHH. 3aco6m  OXOpOHM Ta iX  XapaKTepuCTUKH.  3acobu
BiJIEOCTIOCTEPEKEHHSL.

HaBuanbHa JiTepaTypa:

1. Xopomko B.A., YekatkoB A.A. MeTonbl ¥ CpPe/ICTBA 3AIKUTHI undopmarmu. K.:
W3n-so FOHWOP; 2003.-504 c., un.

2. EnextpoHEU# pecypc htip://simetronn.net78.net/? &sitemap

3. TumuacoBi peKOMeHAAlii 3 TeXHiYHOro 3axmcry iHQopmauii y 3acobax
0GUKCITIOBAIBHO] TEXHIKH, ABTOMATH30BAHMX CHCTEMaX i MepexXax BiJl BUTOKY KaHalaMH
NoGiYHKX eeKTPOMAarHiTHUX BUnpoMiHioBaHb i HaBook (TP EOT-95).

4, TumyacoBi peKOMeHZalii 3 TEXHIYHOTO 3axXMCTy ingopmanii Bif BHTOKY
KaHATAMH TOBGITHEX eTeKTPOMArHiTHUX BUIpoMiHoBaHb i Hagonok (TP T3I — IIEMBH-
95).

N

3asigyBau kadenpu BIT, mpod. Xanimos I'.3.

)



